
دبلـــــــــــــــــــــــوم
الأمن السيبراني



:المقدمة

الددفا  الأول ، لدم في عالمٍ تُدار فيه الثروات، والأعمال، والمعلومات عبر شبكات رقمية لا تنام، أصبح الأمن السيبراني خط

يدة ومننيدة، ومدن نندا ينقلدب دبلدوم الأمدن السديبراني عمن دة علم. يعُد مجرد خيار، بل ضرورة وطنية ومسدوولية عالميدة

  ددد  ، يم لكددوا الأدوات والمنددارات لةمايددة البيانددات، وتددةمين الأن مددة، وال"حمدداة المسدد ابل الرقمددي"لإعددداد ليددل مددن 

.للنجمات الإلك رونية الم قورة

ومداتي الدذ  يُعدد بل تمكين، وتةنيل ل ناعة الثاة في العالم الرقمي، وتةايب الأمن المعل… نذا الدبلوم ليس مجرد تعليم

.لل ةول الرقمي والريادة ال انية2030رعيزة أساسية في رؤية المملكة 
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:رانيوصف دبلوم الامن السيب
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:يزأهداف البرنامج ومجالات الترك
يركززز البرنززامج بنزز  هاززا  م ززا ات
تخصصزززيي أزززا أمزززا ال  ن مزززات 
  وأ ززززت الت ديززززدات اةل ترونيززززي
يي واكتشزززاف ال ج زززات ال زززيبران

.والت امل م  ا هاحتراأيي

:ت اأق الدهن م مع س ق ال  ل
صُززززز ت  هنززززز م اامزززززا ال زززززيبرانا

  زل ليت اأق مع متطنبات س ق ال
يا ال حنززا  ويُا ززى بنزز  مززد  أصززن
ي تزززد يبييا  مزززدن كزززل ما  زززا   انيززز

.سابي م ت دن40أساهيع  هإج الا 

:أساليب التد يب ال  نا
نياً م ث زاً يتنق  ال تد ه ن تد يباً ب 

ببزززززر هيحزززززات محاكزززززان اأترا زززززيي  
زززززززون هلحززززززد  ال  ززززززاهيت  ويُج َّ

  ح ايي والتقايات أا تحنيل الثغرات
.الشب ات  وإ ا ن أما البيانات

:الش ا ات ال  ايي ال  ترف ه ا
يتززززززين البرنززززززامج أرصززززززي التلهززززززل 
ل لش ا ات  وليي مرم قي مثل محن
ت اامززا ال ززيبرانا  وأمززا ال  ن مززا

.ااخلاقاوال  رال تقدم  

:قالدمج هيا الاظريي والتطبي
يركززززز التززززد يب بنزززز  الززززدمج هززززيا 

 ززز  الج انززب الاظريززي وال  نيززي  وي
يززي وبززا ال تززد ل هالج انززب ااخلاق

والقان نيززي امززا ال  ن مززات  مززع
قد تززززى بنزززز  تحنيززززل الاختراقززززات 

.وتقييت مخاطرها

:مخرجات البرنامج
لًا باد التخزر،  ي ز ن ال تزد ل مز ه
 ات  لح ايي اانظ ي  ومراقبي الشب

ي و زززز ان سززززلامي البايززززي التحتيزززز
.ترونييالتقايي  د الت ديدات اةل 
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:دبلوم الأمن السيبرانيهميةأ

لرق يزززي يزززلتا  هنززز م اامزززا ال زززيبرانا اسزززتجاهيً لنحاجزززي ال تزايزززدن لح ايزززي ااصززز   ا

ي وال  ن مززات الح اسززي أززا حززل التحزز   الرق ززا ال ت ززا ل الززى  تشزز د  ال  ن زز

 بن يزاً ويُ د هىا الدهن م خط ن أساسزيي ةبزدا  ك زا ات وطايزي م هنزي تزلهيلًا . وال الت

تراأيززي  وب نيززاً  قززا  ن بنزز  اكتشززاف الت ديززدات ال ززيبرانيي  والت امززل م  ززا هطززرق اح

 ززاهت أززا ك ززا ي. و زز ان ح ايززي البايززي التحتيززي الرق يززي لن  س ززات والج ززات الحي يززي

ه يزي ت زيز جاهزيي ااأرا  وال  س زات ل  اج زي ال ج زات اةل ترونيزي  وي كزد بنز  أ

  نيززي يت يّززز هززىا الززدهن م هتركيززز  بنزز  الج انززب ال.هاززا  مجت ززع  ق ززا سمززا وم ززتقر

  هاسززتخدام التطبيقيززي  وإبززدا  ال تززد هيا لنت ابززل مززع هيحززات أمززا ال  ن مززات ال اق يززي

ت   أحد  اا وات وال ا جيات  ه ا ي  ت أا سد ال ج ن أا س ق ال  ل  و أع م 

.ااما ال يبرانا بن  ال  ت ييا ال طاا والدولا



:ي ثل ااما ال يبرانا حجر الزاويي

جا  ون وجزز   أززا أ  ب نيززي  ق يززي حديثززي  إ  لا ي  ززا تحقيززق التحزز   الرق ززا أو تباززا الاهت ززا  الت ا لزز 

.ماظ مي ق يي تح ا ال  ن مات وتض ا سرّيت ا وسلامت ا وت اأرها

:مع تزايد ال ج ات ال يبرانيي وت قيدها

 ت أزا ح ايزي أصبحت الحاجي إل  متخصصيا أا ااما ال زيبرانا  زرو ن وطايزي واسزتراتيجيي  حيز  ي ز

الاختراقززات البيانززات الح  ميززي  واانظ ززي ال صززرأيي  والخززدمات الصززحيي  وقطابززات البايززي التحتيززي مززا

.  وال خاطر ال تقدمي

:ي  س اختيا  هىا ال جا  التزاماً هت جي ات القيا ن الرشيدن

أززا هاززا  مجت ززع  ق ززا سمززا  ي ززز  الاقتصززا  الزز طاا  ويح ززا 2030 زز ا م ززت دأات  ايززي ال  ن ززي 

محنيًززا مقززد ات الدولززي مززا الت ديززدات اةل ترونيززي  ويُ ّ ززا ال  ززا ات ال زز   يي مززا قيززا ن هززىا ال جززا 

.وبال يًا
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:لماذا الأمن السيبراني مهم
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:2030الهدف الوطني المرتبط برؤية المملكة 

ببزر  بزت التحز   الرق زا ا مزا  وهازا  هايزي تحتيزي  ق يزي2030ال  اه ي أا تحقيق م زت دأات  ايزي ال  ن زي 
ب ال تغيرات م   قي  وتط ير قطال ااما ال يبرانا كلحد القطابات الحي يي  ما خلا  إبدا  ك ا ات وطايي ت اك

.ال ال يي وتدبت استقرا  الاقتصا  الرق ا وت ز   قي ال جت ع أا الخدمات اةل ترونيي

:نـيالأمــن السـيبـراومــلـدبــام لـعــدف الــهلــا

اف الت ديزدات تلهيل ك ا   وطايي متخصصي أا مجا  ااما ال يبرانا قا  ن بن  ح ايي اانظ ي الرق يي  واكتش
يي  لت  يا ت ما اةل ترونيي والتصد  ل ا هطرق احتراأيي  ما خلا  تزويدهت هال  ا ف وال  ا ات التقايي وااخلاق

  س ززا ال  ززل ه  ززا ن أززا هيحززات تقايززي متقدمززي  وال  ززاه ي أززا تحقيززق اامززا الرق ززا بنزز  ال  ززت ييا ال
.وال طاا

:  يأهداف دبلوم الأمن السيبران



:المهارات التخصيصية

اق تا يى اختبا ات الاختر
(Penetration Testing) 

.يززظ ززا اانززت أمزتقييزل

يززززي تززززلميا الشززززب ات والبا
تخدام التحتيزززي التقايزززي هاسززز
.أ وات وتقايات حديثي

اسززززززززتخدام تقايززززززززات 
قزززل التشززز ير وتزززلميا ن

.وتخزيا البيانات

يززي اكتشززاف الثغززرات ااما
وتقيززززيت مخاطرهززززا بنزززز  

.الشب ات والبيانات

إ ا ن أنظ ي الح ايي مثل 
 (Firewalls)الجد ان الاا يي

(IDS)وأنظ ي كشف الت نل

ت إبززدا  تقززا ير وتحنززيلا
ن أمايزززي أايزززي ل  زززابد

.صُاّال القرا 

الاسزززززتجاهي لنحززززز ا  
ا ال زززززيبرانيي والت زززززاأ
.ما ال ج ات اامايي

7

تطبيزززززززق ال ياسزززززززات
وال  ززززززايير ااخلاقيززززززي 
والقان نيززززي أززززا أمززززا 

.ال  ن مات

الت يحي لنحص   بن  الش ا ات
ال  ايي الدوليي مثل

( Security+ CEH +CySA+)

يبرانيي تحنيل الت ديدات ال 
والت ززززززرف بنزززززز  أن ززززززا  

.ال ج ات اةل ترونيي



:المهارات العامة

د  الت  يززززر الاقزززز
حزل والتحنينا أا

ال شززززززززززززززز لات 
.ييالتقايي وااما

إ ا ن ال قزززززززززززززت 
وتاظزززيت ال  زززام

حزات ه  ا ن أا هي
.ال  ل التقايي

الت يزززززززززف مزززززززززع 
غيززرن التقايززات ال ت

والقزززززززد ن بنززززززز  
.رالت نت ال  ت 

تطبيزززززق م زززززا ات 
اتخززززا  القززززرا  أززززا 
م اقزززززف تتطنزززززب 

.استجاهي سري ي

ا الت اصزززززل ال تزززززاه
والشززز  ا ةبزززدا  
تقا ير أايزي وبزر 

.نتائج التحنيل

م ززززا ات اسززززتخدام 
الحاسززززززززب ا لززززززززا 

ات ه  اليزززي أزززا هيحززز
.ال  ل ال ختن ي
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القزززد ن بنززز  ال  زززل 
الج ززززابا والت اصززززل 
ال ّ زززا   ززز ا أزززرق 

.تالتخصصامت د ن

الالتززززززززام هال  زززززززايير
ااخلاقيزززي وال  ايزززي
أزززززا الت امزززززل مزززززع 

.اتالبيانات وال  ن م

اسززززززززتخدام م ززززززززا ات 
البحزززززززززز  والتحنيززززززززززل 
لاست شززززززاف أأضززززززل
.ال  ا سات أا ال جا 

القد ن بن  ال  ل تحزت
الضززززغ  أززززا حززززالات 

.الط ا ئ ال يبرانيي
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يقزا تد يب ب نا م ثزف تطز ير حق
إتقززان ل  ا اتززك ال ايززي والتحنينيززي
.اتأ وات التش ير وح ايي الشب 

اطر القد ن بن  تحنيزل ال خز
والتصزززززززززدّ  لن ج زززززززززات 

اةل ترونيي

ابت ززززا  مززززا ال  س ززززي ال امززززي 
لنتد يب التقاا وال  اا

ا ل  ق ال  ل   هن م ااما ال يبرانا ما اي     هرنامج تد يبا ب نا ل دن بام  صُ ت ليلهّنك أ نيً 
.وليس مجر  نقل م رأي نظريي

ماذا ستحصل علية؟
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أخصائا أما م ن مات

محنل ومحقق أا الجرائت 
ال يبرانيي

م ادس أما شب ات

محنل  غرات واختبا  اختراق
(ه ر أخلاقا)

أخصائا ح ايي البايي 
التحتيي الرق يي

م  و  استجاهي لنح ا   
ال يبرانيي

مدير مركز ب نيات ااما 
(ال يبرانا SOC)

أخصائا تش ير وح ايي 
هيانات

مدقق أما نظت وتقايي 
م ن مات

م  و  الت بيي 
والتد يب أا ااما 

ال يبرانا

أخصائا الت اأق مع 
ال ياسات وال  ايير اامايي

م  و  مراقبي اانظ ي 
والشب ات اامايي

محنل أما تطبيقات

م تشا  أا أما ال  ن مات

أخصائا  بت أاا أا مجا  
الح ايي ال يبرانيي

الفرص الوظيفية
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:الأمن السيبرانيأهم مميزات دبلوم 

مزي اكت ال ال  رأي وال  ا ات اللا 
لح ايززززي اانظ ززززي والشززززب ات مززززا 

.الت ديدات ال يبرانيي

أ زززت أساسزززيات اامزززا ال زززيبرانا
.وتطبيق تقايات وأ وات الح ايي

إ ا ن ال خاطر والت امل مع الحز ا   
.اامايي ه  اليي

ت زيززززززز الزززززز با ااماززززززا وتطبيززززززق 
ال  ا سزززززززززات اامايزززززززززي  اخزززززززززل 

.ال  س ات

 ات الت رف بن  نقا  الضز ف أزا الشزب
تبطي والخدمات اةل ترونيي وال خاطر ال ر
. اهاقل ال  ن مات وم الجت ا وتخزيا

الت امزززززل مزززززع القضزززززايا ااخلاقيزززززي 
والقان نيزززززي أزززززا أمزززززا م ن مزززززات 

.ال  س ات

راقات القد ن بن  تق يت وتحنيل الاخت
ال حنيزززي والدوليزززي التزززا قزززد تحزززد 

.للأنظ ي ال  ن ماتيي

ات تطزز ير حنزز   أ الززي لح ايززي شززب 
ات الحاسب وال  ن مات ما الت ديد

.والاختراقات

ا تطزز ير م ززا ات التحقيززق الجاززائ
.الرق ا

 نقي أ ت الق انيا والتشري ات ال ت
.هااما ال يبرانا



:الييها ايي هىا البرنامج ي  ن ال تد ل قا  اً وه  ا ن بن  أ ا  ااب ا  الت

14

: الأهداف التفصيلية للبرنامج

.التزو  هال  ا ات ال ايي اللا مي لتص يت وهرمجي أنظ ي م ن مات الحاسب ا لا

.ال ختن ياكت ال القد ن بن    اسي وتحنيل وتص يت وهرمجي وتشغيل أنظ ي الحاسب ا لا وطرق تشغينى

.يتت التلهيل لنحص   بن  الش ا ات الززدوليززي أزا مجا  الحاسب ا لا

.ت  ين مبا ئ التش ير والتطبيقات وأنظ ي التشغيل

.قياس اا ا  واست شاف أخطا  أنظ ي ااما ال يبرانا

.تحنيل ال خاطر والتصد  ل ا

.ح ايي اانظ ي والشب ات والبرامج ما ال ج ات الرق يي



(ة المجزأالفصلية النصفي) توزيع الخطة التدريبية على الفصول التدريبية
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:  اً خاتم

16

ايززي ال ضززا  يُ ززد  هنزز م اامززا ال ززيبرانا خطزز ن اسززتراتيجيي نحزز  هاززا  ك ززا ات وطايززي قززا  ن بنزز  ح 

ا هزىا ومزع تزايزد الحاجزي إلز  متخصصزيا أز. الرق ا  وت زيز أمزا ال  ن مزات أزا مختنزف القطابزات

حقيزق اامزا ال جا   ي تن البرنامج سأاقًزا واسز ي لن تزد هيا لن  زاه ي أزا  بزت التحز   الرق زا وت

.2030ال يبرانا ال  تدام ه ا يت اش  مع تطن ات  ايي ال  ن ي 



لكـــمشكــــــــــــــراً 
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